EXPUNERE DE MOTIVE

Lege pentru modificarea si completarea Legii nr. 217/2003

pentru prevenirea si combaterea violentei domestice

Introducere

Prezenta initiativa legislativa isi propune sa completeze Legea nr. 217/2003 pentru prevenirea si
combaterea violentei domestice, in sensul includerii violentei cibernetice printre tipurile si formele

de violenta pedepsite in Romania.

Odatd cu evolutia tehnologiei si a extinderii mijloacelor de comunicare online, violenta cibernetici a
cépatat amploare, statele europene incepand sé incrimineze acest fenomen cu scopul de a-1 preveni
si combate. Violenta ciberneticd a fost definitd de catre Institutul European pentru Egalitatea de
Sanse intre Femeli si Barbati' ca fiind acea manifestare antisociald care presupune hirtuirea
online, urmairirea online prin intermediul mijloacelor electronice de comunicare, pornografia
neconsensuald, amenintdri cu violenta fizicd si/sau sexuald prin e-mail, mesaje text sau online,
discursuri de incitare la urd, limbaj care denigreaza, insultd, ameninta sau este adresat unei persoane

din cauza identitdtii (genului) acesteia si a altor trasaturi.

Acestea sunt forme ale violentei prin mijloace digitale, in spatiul virtual, iar posibilitatea agresorilor
de a-si pastra anonimitatea in spatiul virtual agraveazi riscurile cu care se confruntd victimele.
Totodatd, in spatiul virtual agresorii au acces la victimd In permanentd, fara restrictii, ceea ce
potenteazd efectele negative ale violentei. Propagarea rapida a mesajelor prin retelele de socializare,
dublatd de audienta extinsd la care agresorii pot dobandi acces in mediul online, adesea fac
imposibild interventia rapidd a autoritatilor in prevenirea continutului cu potential negativ asupra
victimei. Amenintdrile la adresa victimei/victimelor pot fi private sau publice, pe forumuri si/sau

grupuri de discutie, publicatii online, etc..

Interactiunea pe retelele sociale sau alte forme de comunicare pe internet are de multe ori consecinte

grave in mediul offline. Agresorii cibernetici pot divulga date reale, cu caracter personal, despre
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victimele lor pe site-uri si/sau forumuri ori pot publica materiale in numele lor cu scopul de a le
defdima si/sau ridiculiza. De asemenea, in cazurile de violentd domestica, agresorii folosesc din ce
in ce mai mult imaginile sexuale ca instrument de amenintare, hirtuire si / sau control atit a
partenerilor actuali, cit si a fostilor parteneri. Profesionistii din domeniu descriu cazuri in care
infractorii au inregistrat agresiuni sexuale, fetele si femeile au fost fortate sd ofere fotografii intime,

au fost amenintate cu privire la publicarea online a materialelor sau imaginilor sexuale, etc.
Potrivit unui sondaj Women’s Aid din 2017:

® 45% dintre victimele violentei domestice au raportat existenta unei forme de abuz online

in timpul relatiei lor;

® 48% au raportat ca au fost hartuiti sau abuzati online de fostul lor partener odata ce

parasisera relatia, iar 38% au raportat urmarirea online odata ce au péarasit relatia;

® 75% au raportat ingrijorarea ca politia nu a stiut cum sé raspunda cel mai bine la abuzul

online sau hartuirea. Aceasta include 12% care au raportat abuzuri la politie si nu au fost ajutati,

e in pofida cresterii rapide a numirului de femei care se confruntd cu violenta online, doar

26% dintre agentiile de aplicare a legii din 86 de tari chestionate iau masurile corespunzatoare;

e 93% dintre victimele abuzului sexual bazate pe imagine (rdzbunare pornograficd) au

declarat ci au suferit o suferintd emotionala semnificativa;

e 70% dintre femeile care au fost victime ale violentei cibernetice au prezentat cel putin o

forma de violenta fizica si / sau sexuald de la partenerul intim;

e | din 5 adolescenti din Europa se confruntd cu héartuirea cibernetica, iar fetele prezintd un

risc mai mare (23,9% fata de 18,5%).

In tara noastrs, in ceea priveste cadrul legal existent in prezent, acesta sustine promovarea
drepturilor omului, a demnitatii umane si a respectului reciproc, insd nu exista prevederi explicite
privind violenta ciberneticd, aceasta nefiind definitd sau pedepsité ca atare in prezent, desi prin art.
22 alin. (1) din Constitutia Romaéniei ,, Dreptul la viata, precum si dreptul la integritate fizicd si
psihicd ale persoanei sunt garantate”. In acest sens, statului roman i revine obligatia de a garanta

aceste drepturi, cu atdt mai mult cu cat noul Cod civil, in Capitolul 2, prevede respectul datorat



fiintei umane si drepturilor ei inerente, desi in text (Sectiunea 3 Respectul vietii private §i al
demnitdtii persoanei umane, art. 74 Atingeri aduse vietii private) nu se asigura explicit protectia

victimelor fati de variile forme ale violentei cibernetice.

Serviciul de combatere a criminalitatii informatice functioneaza ca structura specializata in cadrul
Politiei Romane, cu atributii in investigarea infractiunilor din domeniul informatic, insd aria de
competentid este restransd, limitdndu-se doar la pornografia infantilda si furtul electronic. De
asemenea, Autoritatea Nationala de Supraveghere a Prelucrérii Datelor cu Caracter Personal, in
calitate de autoritate publicd centrald autonomd cu competentd generald in domeniul protectiei
datelor, reprezintd garantul respectdrii drepturilor fundamentale la viatd privatd si la protectia
datelor cu caracter personal, statuate cu precddere in art. 7 si art. 8 din Carta Drepturilor
Fundamentale a Uniunii Europene, art. 16 din Tratatul privind Functionarea Uniunii Europene si art.
8 din Conventia europeand pentru apdrarea drepturilor omului si libertatilor fundamentale, dar nu

are competente specifice privind violenta cibernetica.
La nivel international

Noua Agenda globala 2030 include un obiectiv specific privind “realizarea egalitdtii de gen si a
tuturor femeilor si barbatilor”. Unul dintre obiectivele SDG, Scopul 5, este: "Sporirea utilizarii
tehnologiei de activare, in special a tehnologiei informatiei si comunicatiilor, pentru promovarea
imputernicirii femeilor"”, in timp ce alta cere urmatoarele: "Eliminarea tuturor formelor de violentd
impotriva tuturor femeilor si fete din sfera publicd si privatd, inclusiv traficul si exploatarea
sexuald sau de altd naturd”. In acest context, este esential ca guvernele si toti actorii societitii civile

si sectorul privat si ia masuri pentru a pune capdt violentei online impotriva femeilor si fetelor.

In iulie 2017, Comitetul pentru eliminarea discrimindrii impotriva femeilor (Comitetul CEDAW) a
adoptat o noud Recomandare generala, care se bazeazd pe un document cheie anterior,
Recomandarea generald 19. Recomandarea generald 35 actualizeaza textul anterior si oferd o
referint si un instrument puternic pentru actiuni de advocacy pentru organizatiile de femei. Luand
in considerare evolutiile din ultimii 25 de ani, GR 35 reafirmi angajamentul ONU fata de o lume
liberd de violenta pentru toate femeile si fetele. GR 35 recunoaste noile forme de violentad impotriva
femeilor si fetelor, prin medii mediate de tehnologie, cum ar fi formele contemporane de violenta

care apar pe internet si in spatiile digitale.



La nivelul Uniunii Europene

UE a semnat recent Conventia de la Istanbul, primul acord european cu caracter juridic
multinational obligatoriu privind combaterea violentei impotriva femeilor si violentei domestice.
Mai multe articole ale Conventiei de la Istanbul pot fi aplicate la subiectul specific al violentei
digitale. Prin urmare, Conventia de la Istanbul reprezinta un instrument adecvat pentru a solicita mai

multd vizibilitate si actiuni impotriva violentei impotriva femeilor si fetelor pe Internet.

In Rezolutia Parlamentului European din 13 decembrie 2016 privind situatia drepturilor
fundamentale in Uniunea Europeand in 2015, PE recunoaste rolul platformelor TIC si al noilor
tehnologii in violenta impotriva femeilor si solicitd dezvoltarea unor campanii de sensibilizare. in
aceeasi rezolutie, Parlamentul abordeazi problema drepturilor digitale si insistd asupra necesitatii de
protectie a datelor cu caracter personal si a vietii private. Astfel, mai multe documente abordeaza

subiectul violentei online impotriva femeilor si fetelor.

Combaterea violentei pe motive de gen si protejarea si sprijinirea victimelor reprezinta una dintre
cele cinci prioritati din cadrul Angajamentului strategic al Comisiei Europene pentru egalitatea de

gen 2016-2019 in cadrul DG Justitie.

Printre cele mai recente documente ale Consiliului Europei, Recommendation CM/Rec (2019) of the
Committee of Ministers to member States on preventing and combating sexism include un capitol
intreg (I1.B) de recomandari catre guvernele statelor membre care sunt invitate sa ia in considerare

masuri cu privire la internet, social media si discursul online instigator la urd sexist.

In Spania, Codul penal a fost modificat in 2015, introducénd noi tipuri de sanctiuni legate de
violenta sexuald online: hértuirea si urmdérirea sunt pedepsite conform articolului 172 ter;
cyberbullying sau sexting, constand in diseminarea, dezvaluirea sau furnizarea de imagini terte sau
inregistrari audio-vizuale ale unei persoane, fara autorizatia lor, obtinute intr-un cadru privat, intrd

sub incidenta sectiunii 7 a articolului 197.

Codul penal din Portugalia pedepseste intruziunea intimitatii (192.°), intruziunea intimitatii prin
mijloace informatice (193.°), fotografiile ilegale sau clipurile video / inregistrarea ilicitd a
conversatiei vocale, a fotografiilor (199.°); incalcarea corespondentei private sau conversatii de

telecomunicatii / interceptare / inregistrare, e-mailuri sau alte date private (194.°/ 195.°).



In Austria, in 2015, Codul penal a fost modificat pentru a include hértuirea in scopuri cibernetice,
insultele, discursurile de urd si defiimirile personale. In anumite cazuri, furnizorii (platformele
online) pot fi considerati responsabili dacd refuza si steargd postarile ofensatoare dupa ce au fost
informati cu privire la continutul acestora. in 2016, guvernul austriac a demarat o initiativa privind
combaterea violentei cibernetice ("Initiative gegen Hass im Netz"), ce cuprinde mésuri pentru
gestionarea discursului urii (inclusiv posibilitatea de despagubire in temeiul legislatiei austriece
privind mass-media), crearea de centre de consiliere specializate in cybererviolenta, posibilitatea de
raportare a violentei cibernetice, precum si sensibilizare si formare continud a ofiterilor de politie,
judecatorilor si procurorilor in acest domeniu; in 2017, a fost inaugurat la Viena primul centru de

consiliere pentru violenta cibernetica.

In Italia, cyberbullying-ul impotriva minorilor este acum ilegal, iar administratorii platformelor

online pot fi urmariti penal dacd nu inlatura continutul la cerere.

In Franta, santajul sexual este pedepsit incepand cu anul 2014 ca infractiune penali cu articolul 222-
33-2-2 din Codul penal. In 2016, a fost adoptata Legea pentru o Republici digitald (Loi pour une
République Numérique) si un amendament vizeaza abuzul sexual bazat pe imagine (razbunare
pornografica), definit ca fiind ,,cuvinte sau imagini de naturd sexuald luate intr-un loc public sau

privat”’; pedeapsa este de doi ani de inchisoare si 0 amenda de 60.000 €.

In Germania®, abuzul sexual bazat pe imagine (rizbunare pornografici) este pedepsit prin lege dupi
o decizie din 2014 a Inaltei Curti Germane. in plus, Germania a adoptat anul acesta o noui lege
privind retelele sociale (Netzdurchsetzungsgesetz, cunoscutad in Germania ca NetzDG) care poate fi
utilizatd pentru a aborda cazurile de violentd online impotriva femeilor si fetelor: insulte,
amenintdri, amenintdri cu violentd, fotografierea in zona de locuit personal etc; platforma online

trebuie si sterga postarile in max. 24 de ore sau riscd amenzi majore’.
In Polonia, cyberstalking-ul este pedepsit.prin Codul penal, articolul 190 a § 1 din 201 14,

In Republica Ceha, Codul penal recunoaste hartuirea cibernetica si hartuirea cibernetica’.

2 Lucy Clarke-Billings, Newsweek,"Revenge porn laws in Europe, U.S. and beyond", September 16, 2016,
http:/bit.ly/2cXwat3

* Melissa Eddy and Mark Scott, New York Times, "Facebook and Twitter could face fines in Germany over hate speech
posts", march 14, 2017 http:/nyti.ms/2IWXwX6

* EIGE, Legal Definitions in EU Member States, Poland - Stalking http://bit.1y/2zBUo66
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In Olanda, grooming-ul6 este pedepsit de articolul 248e din Codul penal din 2010, in urma

Conventiei de la Lanzarote.

In Marea Britanie, in aprilie 2015, a devenit o infractiune penald, cu inchisoare maximé de doi ani,
pentru a impartasi fotografiile sau videoclipurile sexuale private, fard acordul subiectului, oferind
intentia de a provoca primejdie celor vizati. In septembrie 2016 a fost anuntat ci mai mult de 200 de

persoane au fost urmadrite penal de la intrarea in vigoare a legii.
Regimul sanctionator in Roménia

La momentul de fatd, sanctiunile incidente in materia violentei cibernetice pot fi incadrate, din
punct de vedere penal, in sfera infractiunilor incriminate de Codul Penal la art. 199 (violenta in
familie), art. 207 (Santajul), art. 208 (Hartuirea) si art. 226 (Violarea vietii private). Faptele
incriminate in legislatia penald de la momentul actual acopera intr-o anumitd masuri si sfera

faptelor prin intermediul cirora se manifesta violenta cibernetica.

Neindeplinirea continutului constitutiv al infractiunilor previzute de Codul Penal sau de legislatia
speciald extrapenald determind considerarea faptei ca avand un caracter contraventional, notiune
apartinand dreptului administrativ. In acest sens, Legea 217/2003 pentru prevenirea si combaterea

violentei domestice prevede la Capitolul VI o serie de contraventii specifice:
Subiectele active ale contraventiilor prevazute de Legea 217/2003 sunt:

1. Titularii obligatiei de a acorda adapost victimelor agresate, conform alin. (1), art. 40

2. Comitentul actelor de violentd domesticd (care include si violenta ciberneticd), in situatia
prevazuta de alin. (3), art. 40
Victima actelor de violentd, in situatia prevazuta la alin. 2, a art. 40

4. Autorititile publice locale, pentru nerespectarea obligatiilor instituite de art. 13, alin. (1)

si/sau art. 16, alin. (2)

Totodatd, Legea 217/2003 se completeazd cu normele generale din materia contraventiilor
previzute de Ordonanta Guvernului nr. 2/2001 priind regimul juridic al contraventiilor.

\

® Grooming (n.r.)actiunea unui pedofil de a pregiti un copil pentru o intdlnire, in special printr-o cameri de chat pe
intemnet, cu intentia d a comite o infractiune sexuala.



Astfel, sanctionarea contravenientului care a sdvarsit acte de violenta ciberneticé, in situatia in care
fapta sdvarsitd nu are caracter penal, se supune regimului sanctionator prevazut de Legea 217/2003,
dar si a legislatiei speciale care prevede protejarea datelor cu caracter personal si a dreptului la viatd
privati. Din moment ce notiunea de violentd ciberneticd este inclusd in notiunea de violentd
domesticd, relatia dintre acestea fiind de diferenta specifica si gen proxim, este evident faptul ca
orice manifestare de violenta cibernetici va avea acelasi regim sanctionator ca cel previzut in

cazul violentei domestice.

Pentru o consacrare explicitd a terminologiei de violentd ciberneticd, dar si pentru asigurarea unei
sanctionari eficiente si prompte a faptelor de violenta ciberneticd, se impun in viitor consultiri cu
autoritatile cu atributii in aceastd materie, in vedere incrimindrii exprese a manifestarilor de violenta

cibernetica.
Concluzii

Tindnd cont de recomandarile Institutului European pentru Egalitatea de Sanse intre Femei si
Birbati, de recomandérile CEDAW, Conventia de la Istanbul, ratificatd de Romania, de alte acte,
tratate si documente institutionale, coroborate cu situatia curentd in plan international, la nivelul UE
si al Romaniei, legislatia romana trebuie sd cuprindd explicit aceasta forméa de violentd cibernetica
pentru a preveni extinderea fenomenului de violentd impotriva femeilor si a violentei domestice si
pentru a combate orice comportament agresiv din mediul online menit s submineze increderea si

siguranta victimelor.

De aceea, considerdm necesard, intemeiatd si urgentd introducerea prevederilor legale impotriva
violentei cibernetice prin modificarea si completarea Legii nr. 217/2003 pentru prevenirea si
combaterea violentei in familie, republicatd in Monitorul Oficial al Roméniei, Partea I, nr. 205 din

24 martie 2014, cu modificdrile si completarile ulterioare.

In numele initiatorilor:

Cristina Ionela Iurisniti — Deputat USR
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